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Kontrola dostepu w srodowiskach heterogenicznych

1. Skitadniki
1.1 Klient

_
==

klient

Pracujemy w sieci heterogenicznej - maszyny klienckie znajdujg sie pod kontrolg
nasze ulubionego "systemu operacyjnego" -
Microsoft (tm)(r)(c)(whatever) Windows (tm)(c)(r)(whatever).

Robert M. Wysocki
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Kontrola dostepu w srodowiskach heterogenicznych

1. Sktadniki
1.2 Serwer

m—

i}

aErwer

Serwer autentykacyjny i plikow - dziatajacy pod kontrolg dowolnej dystrybuciji
GNU/Linuksa z Samba.

Robert M. Wysocki
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1. Skitadniki
1.3 Router

*ii’

bramika

Nasz router, niezaleznie od tego, przez jaki system operacyjny kontrolowany, musi
posiadac typowo firewallowg opcje - mozliwosé DNATowania i SNATowania.

Robert M. Wysocki
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Kontrola dostepu w srodowiskach heterogenicznych

1. Skitadniki
1.4 Most

transparent

Centralny punk systemu kontroli dostgpu - most z filtrujgcym proxy i firewallem.
Aby posiadat on petng funkcjonalnosc, filtrujgcy proxy musi mie¢ mozliwosc¢
przydzielania roznych regutek dla ré6znych zrédtowych adresow IP.

Robert M. Wysocki
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1. Sktadniki
1.4 Most
1.4.1 Oprogramowanie mostu

transparent

clamav

dansguardian

Oprogramowanie mostu to buforujgcy serwer proxy, filtrujgcy serwer proxy,
antywirus i odpowiedni firewall.

Robert M. Wysocki
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1. Sktadniki
1.5 Zdalny host

Zdalny host
www.BardzoBrzydkaStrona. com

Zdalny host, ktory bedzie nam stuzyt do testowania (gtéwnie filtrujgcego proxy).
Powinien by¢ to serwis WWW, ktorego tre$¢ bedzie dozwolona dla jednej grupy
klientow podczas, gdy inna ich grupa nie powinna mie¢ do niego dostepu.

Robert M. Wysocki
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2. Sie¢

bramka

s

router

serwer

transparent

Robert M. Wysocki
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3. Autentykacja a autoryzacja

Autentykacja - proces sprawdzenia, czy zadeklarowana tozsamos¢ zgodna jest
Z rzeczywistoscia.

Autoryzacja - proces sprawdzenia, czy zautentykowany uzytkownik ma dostep
do zasobow, do ktérych dostep chce uzyskac.

Robert M. Wysocki
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Kontrola dostepu w srodowiskach heterogenicznych

4. Autentykacja

4.1 Proces
bramka
Klient — autentykuje sie  bezposrednio _do serwera
«%’ autentykaczf_nego dziatajgcego na Sambie. Ten natomiast
przydziela klientowi domysling polityke.
C o
N

samba
Serwer Robert M. Wysocki
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4. Autentykacja
4.2 Rozpoznawanie uzytkownika

serwer
samba skrypt logowania s0L
SErmWer 1 SEMWer

Serwer samby poprzez skrypt

logowania komunikuje sie
fetc/passwd tabela z baza danych Zzawierajaca
fetc/group . polityki dla uzytkownikow oraz
Uprawnien Z systemowa bazg

uzytkownikow.

Robert M. Wysocki
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4. Autentykacja
4.2 Rozpoznawanie uzytkownika (c.d.)

Zapytaj baze o uZytkownika

nazwa uzytkownika tak
w bazie?

nie
pobierz polityke
uzytkownika
pobierz grupe z bazy
gtowng uZytkownika

Z systemowe] bazy

uzytkownikow pobierz polityk o
arupy g DaLQ —D}. zaaplikuj polityke

nazwa grupy tak _
w bazie? u5taﬂ pullt‘fkg
nanajbardziej

nie restrykcyjng

Robert M. Wysocki
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4. Autentykacja
4.3 Aplikowanie domysinej polityki

skrypt skrypt- TCR/IP skrypt -
logowania aplikator- aplikator- firewall
kElient SETrWer

Skrypt logowania uruchamia skrypt-aplikator polityki, ktory taczy sie ze swoim
drugim koncem na routerze i ustawia odpowiednie wpisy w firewallu.

Robert M. Wysocki
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5. Autoryzacja
5.1 Aplikowanie regut polityki

bramka

firewall

skrypt-
aplikator-
SErWer

DNAT -> transparent

SNAT <- A.B.C.D

Skrypt-aplikator ustawia w firewallu odpowiednie reguty zapewniajace kierowanie
zgdan do serwera proxy i ustawiajagce odpowiedni adres zrodtowy.

Robert M. Wysocki
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Kontrola dostepu w srodowiskach heterogenicznych

5. Autoryzacja
5.2 Aplikowanie zestawow filtrow

dansguardian
192,168 ..y

SNAT bramka

ruleset 1 — » AB.C.D DNAT
lub -:-E ®| 102.168.x.y

ruleset 2 = AB.C.E

transparent \

klient

FiItrujaLC)é serwer proxy aplikuje zestaw filtrow w zaleznoSci od tego, z jakiego
adresu IP przychodzi zadanie HTTP.

Robert M. Wysocki
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5. Autoryzacja
5.3 Rodzaje filtrow
5.3.1 Filtrowanie adresow

dansguardian

192.168.x.y
SMNAT bramka
ruleset 1 - = AB.C.D DMAT
lub q—f" 192.168.x.y
ruleset 2 = AB.C.E

transparent \

= =

klient

www. BardzoNMietadnaStrona.com

Mozliwo$¢ filtrowania po adresach URL.

Robert M. Wysocki
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5. Autoryzacja
5.3 Rodzaje filtrow
5.3.2 Odwrotny DNS

dansguardian

192.168.x.y
SMNAT bramka

ruleset 1 = » AB.C.D DMAT
lub q%’ 192.168.x.y

ruleset 2 » AB.C.E

transparent \

= =

Klient Mozliwosé

revDNS lookup wykonywania Zapytan
www.BrzydkaStrona.com |+ | WXLY.Z SZ}SIE\éVV';IOI’;[IrII( p([))clj\lasad?fes
IP~  zamiast nazwy
domenowe.

Robert M. Wysocki
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Kontrola dostepu w srodowiskach heterogenicznych

5. Autoryzacja
5.3 Rodzaje filtrow
5.3.3 Stowa kluczowe

1 Fl darsguardian
192 168 .5,

| ¥ SMAT bram ka

| ruieset 1« » AB.CD DNAT

f [ub 192 168.x.y

4 ruleset 2 - += 4B CE

trarsparent \

- N
° | v, DowolraStrona.com
* kliert

licznik punktaw

!

sex, drugs, mok'n'roll |-

Lista zakazanych stéw i licznik punktow Bozwala'a
lista zakazanych stow okreslic, wage stow i iloSC punktow niezbedng do
zablokowania dostepu.

Robert M. Wysocki
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5. Autoryzacja
5.4 Kontrola antywirusowa

transparent

plik czysty
przepuszczony

g
plik zawirusowanv m—
*II--I-I- PR I-III-I--I.- kllent

I potaczenie przerwane

@ MozliwoSC¢ antywirusowego kontrolowania  wszystkich
plikow przekazw\js\ll%ch do klienta - wszystkich sktadnikow

zadanej strony

dansguardian

Robert M. Wysocki
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5. Autoryzacja
5.5 Przekazanie badz nie

Dostep zezwolony, gdy spetnione sg wszystkie ponizsze warunki:

* URL nie jest na liscie zablokowanych adreséw

» podany adres nie jest adresem IP a jesli jest, to rozwigzany revDNS nie
jest zablokowanym URLem

« strona nie zawiera nielegalnych stow lub ilo§¢ punktéw za nielegalne
stowa, ktore zawiera, jest mniejsza od limitu

Dostep do pojedynczego pliku (nie catej strony) zabroniony, gdy:

* plik pochodzi z zablokowanego URLa
» skaner antywirusowy wykazat, ze plik jest zainfekowany

Robert M. Wysocki
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5. Autoryzacja

5.6 Firewall
router
— ethl = firewall — ethD p—
most
firewall
—1 ethl bro ethD

Na moscie mozemy rowniez zaimplementowac firewall.
Jednak standardowy iptables to za mato; aby przechwyci¢ pakiety
brigeowane, potrzebujemy czegs$ wiecej.

Robert M. Wysocki
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5. Autoryzacja
5.6 Firewall (c.d.)

most 7 ebtables

firewall

| bro —

— eth1 P etho f—

EBTables to tata pozwalajgca |Ptables "widzie¢" bridgeowane pakiety warstwy
tacza danych.

Robert M. Wysocki
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5. Autoryzacja
5.7 Kierowanie pakietow

Dzieki EBtables kazdy pakiet przechodzacy przez most moze byc
filtrowany tak, jakbysmy mieli do czynienia z firewallem na routerze.

Mozemy na przyktad w tancuchu FORWARD zablokowa¢ ruch p2p lub
potgczenia do "obcych" serweréw SMTP realizowne przez maszyny
inne, niz nasz serwer SMTP.

Mozemy tez kontrolowaé, czy klienci postugujg sie swoimi adresami |P
i w ten sposdb ograniczyé mozliwo$¢ podszywania sie.

Dzieki odpowiednim regutkom SNAT w firewallu na routerze mozemy
kontrolowad, jaki klient gdzie ma mie¢ dostep.

Robert M. Wysocki
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5. Autoryzacja
5.7 Kierowanie pakietéw (c.d.)

=

legalny
klient

: ==
nielegalny
klient lub

podszywajacy sie
intruz

Qs

transparent

Na naszym moscie mozemy stworzy¢ centralny firewall - np. kontrolujacy, czy
klienci postuguja sie swoimi adresami IP:
ebtables -A FORWARD -p IPv4 --ip-src 172.16.1.4 -s 1 00:11:22:33:44:55 - DROP

Robert M. Wysocki



5. Autoryzacja
5.8 Zmiana polityki

" kontrolowanie politvki stacji |
roboczvch

(@ politvka restrvkevina
O politvka nierestrvkevina
Podmiot akeji
516 1,3,5) ]
-» Wykonaj akcje <-
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Za pomocg prostej aplikacji CGl
moznemy zmieniac polityke dla danych
stacji roboczych (w przyktadzie ze
screena dla stacji roboczych 1,3,5

z pracowni numer 16).

Robert M. Wysocki
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5. Autoryzacja
5.9 Blokowanie stacji

‘kontrolowanie stacji roboczvch

@ zabloku internet

) odblokuy internet
Podmiot akepi

517 2,4 ]

- = Wvkonaj akcje <-

. ’ Za pomocag tej samej aplikacji
niesfornym uzytkownikom mozemy

zupetnie zablokowaé dostep do internetu.

Robert M. Wysocki
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5. Autoryzacja
5.9 Blokowanie stacji (c.d.)

,-_“_a Dostep do internetn zablokowany.

To nie jest blad komputera ani sieci.

Dostep do mternetu z tej stacji robocze] zostal zablokowany przez opiekuna
pracowni komputerowej.

Zablokowany klient otrzymuje w przegladarce prosty i czytelny komunikat.

Robert M. Wysocki
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5. Autoryzacja
5.10 Omijanie kontroli dostepu

omyanie filrowania

|: url:j [:http S fwwwomw . org.pl ]

wvgenerowany url
-= Wvkonaj akcje <-

Rowniez za pomochtej aplikacji mozemy omijac filtrowanie DansGuardiana.
Wygenerowany URL zawiera odpowiedni token, ktory mowi filtrujacemu
Woxy, aby przepuscit dany URL bez sprawdzania.

ygenerowany URL Wé%lgda tak:
http://www.mw.org.pl/?G ASS=0F90C6F83B868BAFF168B501F997372D 1206

905196

Robert M. Wysocki
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6. Przebieg potaczenia

6.1 Etap 1
bramka
ebtables
dansguardian
r
S \
[11]
A klient
zdalny host
transparent ——
111
samba

serwer

Robert M. Wysocki
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6. Przebieg potaczenia
6.2 Etap 2

bramka

ebtables

dansguardian

—

zdalny host

-

R R R %

transparent

]
samba
serwer

klient

Robert M. Wysocki



Kontrola dostepu w srodowiskach heterogenicznych

6. Przebieg potaczenia
6.3 Etap 3

bramka

ebtables

dansguardian

—

zdalny host

-

T T T T

transparent

i

o8
samba
Serwer

klient

Robert M. Wysocki
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6. Przebieg potaczenia
6.4 Etap 4

bramka

ebtables

dansguardian

=i €

A==

zdalny host

rJ

T T T W

transparent

R
0

C1a
samba
SErWer

Il ]

klient

Pekin 2008

Robert M. Wysocki
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7. Uwagi
7.1 Wylogowywanie

Czyszczenie regut firewalla zwigzanych z politykga nie jest wymagane przy
wylogowywaniu uzytkownika.

Robert M. Wysocki
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7. Uwagi
7.2 Umiejscowienie serwerow proxy

transparent

dansguardian

damay Od umiejscowienia
serweroOw proxy w obrebie
mostu  zalezy to, jaki
rodzaj kontroli uzyskamy.

transparent

dansguardian

clamav

Robert M. Wysocki
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7. Uwagi
7.3 Potaczenia fizyczne

« Aby uniemozliwi¢ ominiecie kontroli mostu nad potgczeniami, musimy
nasz router brzegowy podtaczy¢ bezposrednio do siecé4wki mostu.

« Serwer samby powinien by¢ dostepy bez posrednictwa routera, aby znat
prawdziwe, niemaskowane adresy IP klientéw.

« Dobrze jest mieC zestawiony bezposredni link pomigdzy serwerem

a routerem, aby przyspieszy¢ i uniezawodni¢ wymiane informacji
o polityce.

Robert M. Wysocki
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8. Dziatajacy przyktad

Dziatajgcy przyktad - kontrola dostepu do zasobdow internetu w pracowni
komputerowej Zespotu Szkét Nr 1 z poziomu nauczyciela.

Robert M. Wysocki
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9. Czas na pytania

Prosze o pytania.

Robert M. Wysocki
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10. Zakonczenie

Bibliografia:

* http://www.google.pl - pod hastami: "ebtables”, "squid”, "dansguardian”,

"transparent proxy", "logon script", "root preexec" i podobnymi;

« "Katamarnica na mostku" - Linux Magazine;

Robert M. Wysocki
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Dziekuje za uwage.

Robert M. Wysocki





