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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
proby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

co to jest VPN?
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
proby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

co to jest VPN?

Zwykty szyfrowany tunel.
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby zaps
gdzie

PO *j mi to?

do czego tego uzywa biznes?
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Pierwsze kroki po co komu VPN?

gdzie

PO *j mi to?

do czego tego uzywa biznes?

@ przezroczyste zabezpieczenie transmisji
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Pierwsze kroki po co komu VPN?

gdzie

PO *j mi to?

do czego tego uzywa biznes?

@ przezroczyste zabezpieczenie transmisji

@ rozszerzenie sieci lokalnej

Stanistaw ,dozzie” Klekot Simple High Availability, czyli jak osiaggnatem niezawodnosé¢



Pierwsze kroki po co komu VPN?

gdzie

PO *j mi to?

do czego tego uzywa biznes?

@ przezroczyste zabezpieczenie transmisji
@ rozszerzenie sieci lokalnej

@ dostep do intranetu spoza oddziatéw
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby zaps ienia niezawodnosci
gdzie sie konczy skalowalnos¢?

zostat protokdt wybrany jak (voda)

kilka dobrych powodéw
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
proby zapewnienia niezawodnosci
gdzie sie konczy ska c?

zostat protokdt wybrany jak (voda)

kilka dobrych powodéw

@ otwarty kod zrédfowy daemona
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préoby zapewnie i
gdzie sie

zostat protokdt wybrany jak (voda)

kilka dobrych powodéw

@ otwarty kod zrédfowy daemona
@ daemon uzywa standardowych bibliotek
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby z vhienia nie: odnosci
gdzie sie konczy skalowalnos¢?

zostat protokdt wybrany jak (voda)

kilka dobrych powodéw

@ otwarty kod zrédfowy daemona
@ daemon uzywa standardowych bibliotek

@ oparty o SSL
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby z vhienia nie: odnosci
gdzie sie konczy skalowalnos¢?

zostat protokdt wybrany jak (voda)

kilka dobrych powodéw

@ otwarty kod zrédfowy daemona
@ daemon uzywa standardowych bibliotek

@ oparty o SSL — podobno
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby z vhienia nie: odnosci
gdzie sie konczy skalowalnos¢?

zostat protokdt wybrany jak (voda)

kilka dobrych powodéw

@ otwarty kod zrédfowy daemona
@ daemon uzywa standardowych bibliotek

@ oparty o SSL — podobno

Niestety protokét zamkniety.
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby zaps
gdzie

jeszcze w pieluchach

jak zaczynata sie¢?
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?

jeszcze w pieluchach

jak zaczynata sie¢?

@ jedno facze w centrali
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby ienia niez
gdzie

jeszcze w pieluchach

jak zaczynata sie¢?

@ jedno facze w centrali

@ jeden oddziat wtaczony w sie
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby ienia niez
gdzie

jeszcze w pieluchach

jak zaczynata sie¢?

@ jedno facze w centrali
@ jeden oddziat wtaczony w sie¢

@ jeden tunel VPN
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Pierwsze kroki po co komu VPN?
OpenVPN?
préby zapewnienia niezawodno:
gdzie konczy skalowalno$¢?

dziata, ale. ..

problemy
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Pierwsze kroki po co komu VPN?
OpenVPN?
préby zapewnienia niezawodno:
gdzie konczy skalowalno$¢?

dziata, ale. ..

problemy

@ padajace facze
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Pierwsze kroki or
dlaczego OpenVPN?

préby zapewnienia niezawodnosci
gdzie sie konc kalowalnos$¢?

dziata, ale. ..

problemy

@ padajace facze

@ ciagte zmiany w okablowaniu
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Pierwsze kroki
OpenVPN?
préby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

dziata, ale. ..

problemy

@ padajace facze
@ ciagte zmiany w okablowaniu

@ przecigzone tacze
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Pierwsze kroki
dlaczego OpenVPN?
préby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

zmierzy¢ sie z problemami (gdzie jest linijka?)

metody poprawy sytuacji
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

zmierzy¢ sie z problemami (gdzie jest linijka?)

metody poprawy sytuacji

© szersze tacze
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

zmierzy¢ sie z problemami (gdzie jest linijka?)

metody poprawy sytuacji
© szersze tacze
@ service level agreement
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Pierwsze kroki k
OpenVPN?
ewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

zmierzy¢ sie z problemami (gdzie jest linijka?)

metody poprawy sytuacji
© szersze tacze
@ service level agreement
© facza dzierzawione (PVC/IP VPN)
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Pierwsze kroki k
OpenVPN?
ewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

zmierzy¢ sie z problemami (gdzie jest linijka?)

metody poprawy sytuacji
© szersze tacze
@ service level agreement
© facza dzierzawione (PVC/IP VPN)

Wybrane zostato 3.
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Pierwsze kroki
OpenVPN?
préby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

tacze dzierzawione

co zrobi¢ w przypadku awarii?

Gdy pada tacze dzierzawione. . .
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Pierwsze kroki
OpenVPN?
préby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

tacze dzierzawione

co zrobi¢ w przypadku awarii?

Gdy pada tacze dzierzawione... moze uzy¢ facza ze Swiatem?
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Pierwsze kroki po co komu VPN?
dlaczego OpenVPN?
préby zapewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

tacze dzierzawione

co zrobi¢ w przypadku awarii?

Gdy pada tacze dzierzawione... moze uzy¢ facza ze Swiatem?

Jak?
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Pierwsze kroki
OpenVPN?
pewnienia niezawodnosci
gdzie sie konczy skalowalnos¢?

grrr. .. znowu padto (admin)

reczne przepinanie VPN-a
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Pierwsze kroki or
o OpenVPN?
enia niezawodnosci
gdzie sie koriczy skalowalnos¢?

grrr. .. znowu padto (admin)

reczne przepinanie VPN-a

@ uciazliwe dla administratora
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Pierwsze kroki
OpenVPN?
whienia niezawodnosci
gdzie sug koriczy skalowalnos¢?

grrr. .. znowu padto (admin)

reczne przepinanie VPN-a

@ uciazliwe dla administratora

@ koszmarny czas reakgcji
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Pierwsze kroki
OpenVPN?
whienia niezawodnosci
gdzie sug koriczy skalowalnos¢?

grrr. .. znowu padto (admin)

reczne przepinanie VPN-a

@ uciazliwe dla administratora
@ koszmarny czas reakgcji

@ uzytkownicy traca potaczenia
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Second attempt wybdr rozwigzania
kolejne granice

co jest dostepn”“W~W umiemy?
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Second attempt wybdr rozwigzania
kolejne granice sk

co jest dostepn”“W~W umiemy?

@ nikt nie umiat tego postawic
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Second attempt wybdr rozwigzania
kolejne granice ska

co jest dostepn”“W~W umiemy?

@ nikt nie umiat tego postawic

@ dobry pomyst, gdy sie juz ma numer AS
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

co jest dostepn”“W~W umiemy?

@ nikt nie umiat tego postawic

@ dobry pomyst, gdy sie juz ma numer AS
o gdy brak AS, nowy tunel dopiero przy padzie starego
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Second attempt wybdr rozwigzania
kolejne granice ska

co jest dostepn”“W~W umiemy?

@ nikt nie umiat tego postawic

@ dobry pomyst, gdy sie juz ma numer AS
o gdy brak AS, nowy tunel dopiero przy padzie starego
o zaleta: mozna uzy¢ dowolnego protokotu
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

kombinatoryka w praktyce

jak to zrobié sprytnie?
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

kombinatoryka w praktyce

jak to zrobié sprytnie?

@ co$, co samo wstaje/ktadzie interfejsy
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

kombinatoryka w praktyce

jak to zrobié sprytnie?

@ co$, co samo wstaje/ktadzie interfejsy
@ VTun? PPTP? Who uses it for sensitive data?
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

kombinatoryka w praktyce

jak to zrobié sprytnie?

@ co$, co samo wstaje/ktadzie interfejsy
@ VTun? PPTP? Who uses it for sensitive data?
@ OpenVPN
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

kombinatoryka w praktyce

jak to zrobié sprytnie?

@ co$, co samo wstaje/ktadzie interfejsy
@ VTun? PPTP? Who uses it for sensitive data?

@ OpenVPN
@ czemu nie |Psec?
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

kombinatoryka w praktyce

jak to zrobié sprytnie?

@ co$, co samo wstaje/ktadzie interfejsy
@ VTun? PPTP? Who uses it for sensitive data?

@ OpenVPN
@ czemu nie IPsec?
e trudne w konfiguracji(?)
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

kombinatoryka w praktyce

@ co$, co samo wstaje/ktadzie interfejsy

@ VTun? PPTP? Who uses it for sensitive data?
@ OpenVPN

@ czemu nie |Psec?

e trudne w konfiguracji(?)
o brak TUN/TAP, nawet w KLIPS
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Second attempt wybdr rozwigzania
kolejne granice skalowalnosci

kombinatoryka w praktyce

jak to zrobié sprytnie?

@ co$, co samo wstaje/ktadzie interfejsy
@ VTun? PPTP? Who uses it for sensitive data?

@ OpenVPN
@ czemu nie |Psec?

e trudne w konfiguracji(?)
o brak TUN/TAP, nawet w KLIPS
e ...i wtasciwie to wszystko
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Second attempt wybé zania
kolejne granice skalowalnosci

coraz szybciej, coraz wiece]

permanentna pajeczyna
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Second attempt wybor rozwigzania
kolejne granice skalowalnosci

coraz szybciej, coraz wiece]

permanentna pajeczyna

@ po dwa-trzy facza w oddziale
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Second attempt wybor rozwigzania
kolejne granice skalowalnosci

coraz szybciej, coraz wiece]

permanentna pajeczyna

@ po dwa-trzy facza w oddziale

@ oddziatéw kilkanascie
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Second attempt wybor rozwigzania
kolejne granice skalowalnosci

coraz szybciej, coraz wiece]

permanentna pajeczyna

@ po dwa-trzy facza w oddziale
@ oddziatéw kilkanascie

@ paredziesiagt konfigbw
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Second attempt wybor rozwigzania
kolejne granice skalowalnosci

coraz szybciej, coraz wiece]

permanentna pajeczyna

@ po dwa-trzy facza w oddziale
@ oddziatéw kilkanascie

@ paredziesiat konfigbw — wszystko recznie?
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Second attempt wybor rozwigzania
kolejne granice skalowalnosci

coraz szybciej, coraz wiece]

permanentna pajeczyna

@ po dwa-trzy facza w oddziale
@ oddziatéw kilkanascie

@ paredziesiat konfigbw — wszystko recznie?

od czego s3 skrypty?
DConfig — automat do dystrybucji konfiguracji.
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uzyte mechanizmy OpenVPN
multuhomed Linux
Technikalia ka ja ustug
j korzysta¢ powstata konfiguracje?

a jak to wtasciwie dziata?
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uzyte mechanizmy OpenVPN
multuhomed Linux router
Technikalia kategoryzac
Jjak jeszcze wykorzysta¢ powstaty konfiguracje?

a jak to wtasciwie dziata?

@ pakiet keep alive — --ping n
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uzyte mechanizmy OpenVPN
multuhomed Linux router
Technikalia
aé powstata konfiguracje?

a jak to wtasciwie dziata?

@ pakiet keep alive — --ping n

@ restart pofaczenia — --ping-restart n
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uzyte mechamzmy OpenVPN
d

Technikalia g
Jjak jeszcze wykorzysta¢ powstaty konfiguracje?

a jak to wtasciwie dziata?

@ pakiet keep alive — --ping n
@ restart pofaczenia — --ping-restart n

@ up/down interfejsu — --up-restart + --up-delay
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uzyte mechanizmy OpenVPN
multuhomed Linux router
Technikalia kategoryz
Jjak jeszcze <orzystaé powstata konfiguracje?

a jak to wtasciwie dziata?

pakiet keep alive — --ping n

restart pofaczenia — --ping-restart n

up/down interfejsu — --up-restart + --up-delay

problemy z —-ping-restart
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uzyte mechanizmy OpenV
multuhomed Linux router
Technikalia 3 r ja ustug

Linux itself

mechanika Linuksa
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uzyte mechanizmy OpenV
multuhomed Linux router
Technikalia 3 r ja ustug

Linux itself

mechanika Linuksa

@ ip rule
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uzyte mechanizmy OpenV
multuhomed Linux router
Technikalia 3 r ja ustug

Linux itself

mechanika Linuksa

@ ip rule

@ ip route
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uzyte mechanizmy OpenVPN
multuhomed Linux router
Technikalia
korzysta¢ powstaty konfiguracje?

Linux itself

mechanika Linuksa

@ ip rule
@ ip route

@ trasy z metryka
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uzyte mechanizmy OpenVPN
multuhomed Linux router

Technikalia kategoryzacja ustug
Jjak jeszcze wykorzysta¢ powstaty konfiguracje?

a teraz bedziemy pazerni

jak wykorzysta¢ dwie pary tacz?

Simple High Availability, czyli jak osiaggnatem niezawodnosé¢
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uzyte mechanizmy OpenVPN
multuhomed Linux router
Technikalia kategoryzacja ustug
Jjak jeszcze wykorzysta¢ powstaty konfiguracje?

a teraz bedziemy pazerni

jak wykorzysta¢ dwie pary tacz?

Jedna para tacz SSH, druga para poczta.
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uzyte mechanizmy OpenVPN
multuhomed Linux router
Technikalia kategoryzacja ustug
Jjak jeszcze wykorzysta¢ powstaty konfiguracje?

a teraz bedziemy pazerni

jak wykorzysta¢ dwie pary tacz?

Jedna para tacz SSH, druga para poczta.

@ druga tablica routingu
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uzyte mechanizmy OpenVPN
multuhomed Linux router

Technikalia kategoryzacja ustug
Jjak jeszcze wykorzysta¢ powstaty konfiguracje?

a teraz bedziemy pazerni

jak wykorzysta¢ dwie pary tacz?

Jedna para tacz SSH, druga para poczta.
@ druga tablica routingu
@ iptables —-j MARK
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uzyte mechanizmy OpenVPN
multuhomed Linux router

Technikalia kategoryzacja ustug
Jjak jeszcze wykorzysta¢ powstaty konfiguracje?

a teraz bedziemy pazerni

jak wykorzysta¢ dwie pary tacz?

Jedna para tacz SSH, druga para poczta.
@ druga tablica routingu
@ iptables —-j MARK

@ ip rule fwmark

Simple High Availability, czyli jak osiaggnatem niezawodnosé
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uzyte mechanizmy OpenVPN
multuhomed Linux iter
Technikalia katego a ustug
Jjak jeszcze wykorzystaé powstaty konfiguracje?

nasza pazernos$¢ nie zna granic
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uzyte mechanizmy OpenVPN
multuhomed Lin uter
Technikalia kategoryzacja ustug
Jjak jeszcze wykorzystaé powstaty konfiguracje?

nasza pazernos$¢ nie zna granic

co mozna zrobi¢ firewallowi?
iptables -o tpnet -j SNAT --to $tpnet_addr
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uzyte mechanizmy OpenVPN
multuhomed Linux
Technikalia kategoryzacja ustug
Jjak jeszcze wykorzystaé powstaty konfiguracje?

nasza pazernos$¢ nie zna granic

co mozna zrobi¢ firewallowi?
iptables -o tpnet -j SNAT --to $tpnet_addr

default gateway

ip route add default via X.X.X.X metric 5
ip route add default via Y.Y.Y.Y metric 10
ip route add default via Z.Z.Z.Z metric 15
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uzyte mechanizmy OpenVPN
multuhomed Linux router
Technikalia kategoryzacja ustug
Jjak jeszcze wykorzystaé powstaty konfiguracje?

nasza pazernos$¢ nie zna granic

co mozna zrobi¢ firewallowi?
iptables -o tpnet -j SNAT --to $tpnet_addr

default gateway

ip route add default via X.X.X.X metric 5
ip route add default via Y.Y.Y.Y metric 10
ip route add default via Z.Z.Z.Z metric 15

Bezkarne kasowanie wpiséw z main. )
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awarie routera
duzo sieci, mato gniazdek w routerze

. . eden kabel to za mat
Im dalej w las, tym wigkszy apetyt Jeden kabel to za mato

ssh primary-router /sbin/shutdown -h now
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awarie routera
duzo sieci, mato gniazdek w routerze

. . eden kabel to za mat
Im dalej w las, tym wigkszy apetyt Jeden kabel to za mato

ssh primary-router /sbin/shutdown -h now

WTF?

Stanistaw ,dozzie” Klekot Simple High Availability, czyli jak osiaggnatem niezawodnosé



awarie routera
duzo , mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ssh primary-router /sbin/shutdown -h now

VRRP
WTF?
Co to daje?
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ssh primary-router /sbin/shutdown -h now

WTF?
Co to daje?
Jak to dziata?
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ssh primary-router /sbin/shutdown -h now

WTF?
Co to daje?
Jak to dziata?

@ router standby
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ssh primary-router /sbin/shutdown -h now

VRRP
WTF?
Co to daje?
Jak to dziata?
@ router standby

e standby OpenVPN
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ssh primary-router /sbin/shutdown -h now

WTF?
Co to daje?
Jak to dziata?
@ router standby
e standby OpenVPN

@ routing miedzy sieciami w oddziale
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ssh primary-router /sbin/shutdown -h now

WTF?
Co to daje?
Jak to dziata?
@ router standby
e standby OpenVPN
@ routing miedzy sieciami w oddziale
e DHCP?
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ssh primary-router /sbin/shutdown -h now

WTF?
Co to daje?
Jak to dziata?
@ router standby
e standby OpenVPN
@ routing miedzy sieciami w oddziale
@ DHCP? IP przybite do MAC
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E routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

255 sieciowek
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ie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

255 sieciowek

@ porty nietagowane
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ie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

255 sieciowek

@ porty nietagowane, porty tagowane
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E) routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

255 sieciowek

@ porty nietagowane, porty tagowane

@ interfejséw wiecej niz portow w sieciéwkach
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E) routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

255 sieciowek

@ porty nietagowane, porty tagowane
@ interfejséw wiecej niz portow w sieciéwkach

o likwidacja wigzek kabli
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

255 sieciowek

@ porty nietagowane, porty tagowane

@ interfejséw wiecej niz portow w sieciéwkach
o likwidacja wigzek kabli

@ do montazu nie trzeba rebootu
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ten kabelek jest niepotrzebny? oops!. ..

bonding
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ie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ten kabelek jest niepotrzebny? oops!. ..

bonding

@ padnieta sieciéwka
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awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ten kabelek jest niepotrzebny? oops!. ..

bonding

@ padnieta sieciéwka

@ mozna przepina¢ kable

Stanistaw ,dozzie” Klekot Simple High Availability, czyli jak osiaggnatem niezawodnosé



awarie routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ten kabelek jest niepotrzebny? oops!. ..

bonding

@ padnieta sieciéwka
@ mozna przepina¢ kable

@ uszkodzony switch
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aw routera
duzo sieci, mato gniazdek w routerze
jeden kabel to za mato

Im dalej w las, tym wigkszy apetyt

ten kabelek jest niepotrzebny? oops!. ..

bonding

@ padnieta sieciéwka
mozna przepina¢ kable

uszkodzony switch

rézne metody
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Pytania?
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Dziekuje za uwage

JED.OF.CUT
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